
PR #38636 完整报告
vllm-project/vllm

(security) Enforce frame limit in VideoMediaIO

合并时间：2026-04-01 18:23

原文链接：http://prhub.com.cn/vllm-project/vllm/pull/38636

执行摘要
此 PR 修复了一个安全漏洞：通过在 VideoMediaIO 的 load_​base64 方法中强制实施帧数限制
，防止攻击者通过大量 base64 JPEG 帧导致内存耗尽（DoS）。实现包括修改核心逻辑和添
加测试，确保了多模态输入的安全性。

功能与动机
动机源于安全考虑，PR body 明确指出目的是“avoid DoS vulnerabilities”，即防止拒绝服务攻
击。攻击者可以提交包含成千上万个 base64 编码 JPEG 帧的请求，导致服务器内存耗尽，此
修复通过截断超限帧来消除此风险。

实现拆解
主要改动集中在两个文件：

• vllm/multimodal/media/video.py: 修改 load_base64 方法，添加帧截断逻辑。python if 
self.num_frames > 0: frame_parts = data.split(",", self.num_frames)[: 
self.num_frames] elif self.num_frames == 0: raise ValueError("num_frames must be 
greater than 0 or -1") else: frame_parts = data.split(",")

• tests/multimodal/media/test_video.py: 新增测试函数，如
test_load_base64_jpeg_enforces_num_frames_limit，使用辅助函数
_make_jpeg_b64_frames 生成测试数据，验证限制执行和边界情况。

评论区精华
review 讨论中，gemini-code-assist[bot] 指出初始实现有逻辑错误：

“当 self.​num_​frames 设置为 -​1 时，data.​split(",", -​1) 正确分割所有部分，但后续切片 
[:-​1] 会移除最后一帧。” DarkLight1337 回应： “哦，我没考虑 -​1 的情况。你应该为这个
创建一个单独的用例。” 最终实现采纳建议，通过条件分支正确处理边界，体现了对正确性
的重视。

风险与影响
• 风险：截断可能导致数据丢失，如果用户意外提交超限帧；初始逻辑错误已修复，但需确保

测试覆盖所有边界场景（如负值、零值）。



• 影响：提升多模态输入安全性，防止 OOM 攻击，增强系统可靠性；对用户透明，但可能影
响视频处理完整性，需在文档中说明限制。

关联脉络
此 PR 与近期多个多模态相关 PR 相关联，如 #37948（ViT 性能优化）、#34246（多模态掩
码简化）、#38617（聊天模板 bugfix），表明团队在多模态领域持续进行改进和 bug 修复，
安全加固是这一趋势的一部分。与 milestone v0.19.0 cherry picks 结合，显示其在版本发布
中的重要地位。


