
PR #38482 完整报告
vllm-project/vllm

(security) Fix SSRF in batch runner download_bytes_from_url

合并时间：2026-03-30 15:10

原文链接：http://prhub.com.cn/vllm-project/vllm/pull/38482

执行摘要
• 一句话：修复批处理运行器中的 SSRF 漏洞，通过添加 URL 域名验证。

• 推荐动作：此 PR 值得精读，特别是安全验证设计和空列表处理部分。建议关注
download_bytes_from_url 函数中的验证逻辑和测试用例，以理解如何防止 SSRF 绕过。

功能与动机
根据 PR body，batch runner 的 download_bytes_from_url 函数未验证 URL，导致攻击者可
访问云元数据端点（如 169.254.169.254）或内部 HTTP API。在线服务路径已有类似保护，
但 batch runner 缺失，此补丁旨在关闭这一安全缺口。

实现拆解
实现分为三个部分：1. 在 download_bytes_from_url 函数中添加 allowed_media_domains 参
数，使用 urllib3.parse_url 验证主机名并规范化 URL 以防止解析绕过。2. 从 CLI 参数
--allowed-media-domains 传递 allowed_media_domains 到 make_transcription_wrapper 和
build_endpoint_registry，最终注入到 download_bytes_from_url。3. 更新文档
security.md 说明保护覆盖 batch runner，并添加 9 个单元测试验证各种场景。

关键文件：

• vllm/entrypoints/openai/run_batch.py（模块 batch runner）: 核心函数
download_bytes_from_url 的修改，添加了域验证逻辑和参数传递。

• tests/entrypoints/openai/test_run_batch.py（模块 测试）: 添加了 9 个单元测试，全面覆
盖 SSRF 保护场景，包括数据 URL 绕过、域拒绝和 IP 阻止。

• docs/usage/security.md（模块 文档）: 更新安全文档，说明 batch runner 也受
--allowed-media-domains 保护，确保用户知晓安全配置。

关键符号：download_bytes_from_url, make_transcription_wrapper

评论区精华
review 中 gemini-code-assist[bot] 指出一个关键问题：在 download_bytes_from_url 中，条
件 if allowed_media_domains: 将空列表 [] 视为 False，导致空 allowlist 时绕过验证，这与
最小权限原则相悖。建议改为显式检查 None。此讨论点可能未解决，因为 PR 已合并而没有进
一步回应。



• 空列表处理的安全风险 (security): 建议改为显式检查 None 以确保空列表正确拒绝所有请求
，但 PR 已合并，状态可能未解决。

风险与影响
• 风险：主要风险包括：1. 空列表处理逻辑可能导致安全配置误解，用户可能误以为空列表会

阻止所有请求。2. URL 解析依赖 urllib3，需确保与 aiohttp 解析一致以防止绕过攻击如
backslash-@。3. 测试覆盖了多种场景，但需确保在实际部署中所有边缘情况都被处理。4.
向后兼容性：当 no allowlist 配置时，行为不变，但用户需明确配置以获得安全。

• 影响：影响范围：用户需要更新安全配置以启用 batch runner 的域限制；系统更安全，防
止 SSRF 攻击；团队需审核此变更并考虑是否应用于其他类似路径。影响程度：高，因为修
复了一个严重安全漏洞，但配置可选，所以对现有用户可能无立即影响。

• 风险标记：空列表处理逻辑风险 , 核心安全路径变更 , 依赖外部库解析一致性
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