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执行摘要
• 一句话：修复 CVE-2026-3989 安全漏洞，替换脚本中不安全 pickle 反序列化并添加安全警

告。

• 推荐动作：建议技术管理者精读此 PR 以了解安全漏洞修复策略、性能权衡和团队协作模式
；工程师可关注 SafeUnpickler 实现细节、性能基准数据，以及后续 msgpack 迁移的计划
，从中学习安全设计决策和渐进式修复方法。

功能与动机
根据 PR body，动机是修复 CVE-2026-3989（CVSS 9.8），该漏洞影响 
scripts/​playground/​replay_​request_​dump.​py 脚本，通过不安全的 pickle.​load() 反序列化可
能启用远程代码执行（RCE）。引用 CERT/CC VU#665416 和 Oligo Security 报告，以及 
issue #5569，强调安全风险的高优先级。

实现拆解
实现拆解为三个文件：

1. python/​sglang/​srt/​utils/​common.​py：扩展 
SafeUnpickler.ALLOWED_MODULE_PREFIXES 以包含 sglang.srt.disaggregation. 和 
sglang.multimodal_gen. 前缀，并新增 safe_pickle_load() 函数作为 pickle.load() 的安全
替代品。

2. scripts/​playground/​replay_​request_​dump.​py：将 pickle.load(open(f, "rb")) 替换为使用
上下文管理器的 safe_pickle_load(fh)，修复文件句柄管理问题。

3. docs/​developer_​guide/​contribution_​guide.​md：添加安全警告，告诫贡献者避免使用 
pickle.loads()、pickle.load() 或 recv_pyobj() 反序列化不受信任数据，并推荐安全格式如 
msgpack 或 JSON。

关键文件：

• docs/developer_guide/contribution_guide.md（模块 documentation）: 添加安全警告，
指导贡献者避免不安全 pickle 反序列化，提升团队安全意识。

• python/sglang/srt/utils/common.py（模块 utils）: 扩展 SafeUnpickler 允许列表并新增安
全反序列化函数，是安全修复的核心基础设施。



• scripts/playground/replay_request_dump.py（模块 playground）: 直接修复
CVE-2026-3989，替换不安全 pickle.load 为 safe_pickle_load，并使用上下文管理器改进
代码质量。

关键符号：safe_pickle_load, SafeUnpickler.find_class, read_records

评论区精华
review 中核心讨论包括：

• 性能影响：ShangmingCai 询问性能退化，作者 zwang86 提供基准数据显示
safe_pickle_loads 开销可忽略（如小字典增加 323 ns），团队同意可接受。

• 安全有效性：kpham-sgl 指出 SafeUnpickler 可能被绕过（例如通过
getattr(__import__("os"), "system")），建议使用 msgpack 彻底解决 CVE；经讨论，决定
保留 SafeUnpickler 修复用于 replay_request_dump.py（攻击向量窄，仅本地脚本），并
计划在后续 PR 中使用 msgpack 修复其他 CVE。

• 代码风格：ShangmingCai 建议使用上下文管理器处理文件句柄，作者已采纳并修复，提升
代码健壮性。

• 后续计划：团队同意将更彻底的安全修复（如 msgpack 或 HMAC）推迟到后续 PR，以分阶
段处理漏洞。

• 性能影响评估 (performance): 团队同意开销可接受，批准 PR。

• SafeUnpickler 可绕过性 (security): 决定保留 SafeUnpickler 用于
replay_request_dump.py，并计划后续 msgpack 修复其他 CVE。

• 文件句柄管理 (style): 已修复，代码更健壮。

• msgpack 迁移计划 (design): 计划进行，不在本 PR 中实施。

风险与影响
• 风险：技术风险具体包括：

1. 安全绕过风险：SafeUnpickler 的允许列表方法可能被巧妙构造的 pickle 数据绕过，但
攻击向量仅限于本地文件加载（replay_request_dump.py），风险较低。

2. 性能风险：基准测试显示反序列化开销增加约 4-22%，但对于脚本使用场景（非热路径）
可接受。

3. 未覆盖漏洞：其他 CVE（CVE-2026-3059/3060）未在此 PR 中修复，依赖后续
msgpack 实现，存在临时安全缺口。

4. 兼容性风险：无，变更仅影响反序列化路径，不修改序列化或核心业务逻辑。

• 影响：影响范围与程度：

• 对用户：开发者运行 replay_request_dump.py 脚本时更安全，但需注意仅加载受信任文件
；贡献者指南更新提供了明确的安全编码标准，提升团队安全意识。

• 对系统：脚本反序列化路径增加安全检查，不影响推理性能、模型输出或核心服务，影响限
于开发环境。

• 对团队：设置了安全修复的先例，促进后续更彻底的解决方案（如 msgpack 迁移），影响
程度有限但为长期安全演进铺路。



• 风险标记：安全绕过风险 , 性能开销 , 未覆盖漏洞
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